































規絡 周波数帯 転送速度 特徴
lEEE802.11 2.4GHz 2 Mbps 1チャンネル
IEEE802.11a 50Hz 54Mhps 届内限定、障害物に弱い、 8チャンネル
IEEE802，1l b 2.40Hz 11Mbps 障害物に強い、家電ノイズ能響大
IEEE802，1l g 2.40Hz 54Mbps 14(b).13(g)チャンネル、周波数帯重複
IEEE802.11 n 2.4/5GHz lOOMbps- MIMO 



















対策では十分とはいえない。そこで、基本的なセキュリティ対策として、 WEP(Wired Equivalent 
Privacy)というセキュリティが存在している。これは、WEP暗号化のための鍵を無線クライアン
トと APの双方で設定することで、通信の時号化と認証を行うものである。この WEPによる暗号
化は、共通鍵暗号方式の RC4(Rivest's Cipher 4)を用いている。鍵は WEP鍵の 104ピットに自
動生成の初期化ベクタ IV(Initialization Vector)を加え 128ピットで共有鍵としている。また、







定された。しかし、早急な対策が必要な LAN業界団体 表 2IEEE802.11i由主な策定内容
である Wi-Fi(Wireless Fidelity Allian四)は、策定途 |・IVを拡張
中の内容を一部取り入れた新しい暗号化技術である
WPA (Wi-Fi Protected Access)を先に定めた。この
WPAは、IEEE802.11iのサブセット的な位置付けだが、
IVの改善、 MIC(Message Integrity Code)による改ざ









後に規格された WPA2では、 IEEE802.11iの完全E換となり 、強力なAES(Advanced Encrypt叩n
Standard)暗号とハンドオーバーの短縮機能が取り入れられている。表 2が WPAや WPA2の基
本となる IEEE802.11iの圭な策定内容である。
3.3 暗号対策
暗号対策として採用された WPAの TKIPは、WEPを改善したもので、暗号アルゴリズムは WEP
と同じく RC4を用いている。 48ピットでフレームごとに変化する IVに、 時鍵、MACアドレス
を用いて暗号鍵の基データとするなど、 WEPの脆弱性を克服している。 このTKIPはIEEE802.1li
ではオプションであり 、正式な暗号化には AESを利用する。 AESは、 米国標準技術局で標準採用
された暗号アルゴリズムであり、 RC4よりはるかに安全で、解読法は見つかっていない。 このAES
をコアにしたセキュリティプロトコノレ






鍵である PTK(Pairwise Temporal 
Key)が作られる。しかし、 鍵の基デ
ータである PMK(Paげ W回eMaster 
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パスフレーズによる PSKモード(事 国 1量生成の概略
前共有鍵)とで異なっている。
3.4 認t正対策
認証に WEP鍵を利用していた WEPに対し、 WPAには、 PSK(Pre-Shared Key) と認証処理




で認証する代わりに、 RADIUS (Remote 
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との IEEE802.1Xとは、クライアン卜を認証し 図 2 外部飽E
－42－









EAP-TLS O サ パ/クライアント
PEAP O サ パのみ +IDとパスワ ド
EAP-TTLS O サ パのみ +IDとパスワード
プリカントからの接続要求に対し、オーセンティケータは、認証サーパとサプリカント問での認証
処理を中継するだけで、お互いの認証が確認できた時点で接続を許可する(図 2)。この認証プロ
トコルには EAP(Extensible Authentication ProtocoI)が使用されるが、その中にもL、くつかの














本研修の目的でもあるセキュアな無線 LAN環境を榊築するために、 WPAによる CCMP(AES) 
の暗号化と、外部認証である IEEE802.1X/EAPの認証方式をセキュリティの基本設定として選択
した。実際に使用した機器は、 WindowsXPのPCに無線 LANアダプタを取り付けた無線クライア





















外部認証サーパである RADIUSサーパは、 PC'UNIXを用いて構築した。PC'UNIXには、 Linux
の Deb阻 nを使用し、 FreeRADlUSとし、うフりーのソフトウェアにより EAP'TLS/PEAPでの認
証を行うための設定 (radius.con日 を行った。また、RADlUS接続する相手を制御すための設定
(clients.conf)も行った。更に、 PEAPでの認証の場合は、 ユーザー認証のためのユーザー情報も
設定 (users) した。次に、この RADIUSサーバに必要なディジタル証明書を作成するために、閉
じPCにフ リー のソフ トウェアである OpenSSLをインストーノレした。ディシタル証明書は、認証
局で箸名する必要があるが、研修では、署名を行う認証局をクライアント自身が行うプライベー ト
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固 8 EAP-TLS I PEAPでの入カ画面
一恥附柑
Wireless Zero Configurationサービスを起動させることで、「ワイヤレスネットワーク接続のプロ












証明書作成と RADIUSサーパの構築を行い、 AES、IEEE802.1Xの利用で、クライアントが WAN
側へ問題なく通信できることを確認した。尚、当初予定していたクライアントに Linuxを用いた盤






1) Jon Edney、WilliamA.Arbaugh、無線 LANセキュリティ、共立出版(2006)
2) Bruce Potter、BobFleck、802.11セキュリティ、オライリ ー ジャパン(2003)
3) Jonathan Hassell、RADIUS、オライリー ジャパン(2004)
4)小林鉄生、遠藤哲、恨津研介、水野勝成、浅田知広、すっきりわかった無線 LAN、ASCII(2006)
